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Adatok osztalyozasa
1. A szabalyzat célja

A szabalyzat egy olyan adatosztalyozo6 rendszer l1étrehozasa, amely a Hivatal altal
kezelt adatok fontossdguknak, értékiiknek megfeleléen osztalyozza, és ezzel
megfelel6 védelmi, kezelési intézkedéseket foganatosit megovasuk érdekében. A
Hivatal szervezetén beliil talalhat6 rendszerezend6 és osztalyozandé adatok kore
kiterjed minden adatra, amely a Hivatal szamitégépes rendszerében Keriil
tarolasra vagy feldolgozasra.

2. A hivatal informatikai eszkozein kezelt és tarolt adatok besorolasi
rendszere

e Bizalmassag: az informaciot csak az legyen képes elolvasni, aki arra
jogosult

e Sértetlenség: az informdacidt csak az mddosithassa vagy tordlhesse,
aki arra jogosult, tovabba az adat hiteles forrasa bizonyithaté legyen

e Rendelkezésre allds: az arra jogosult felhasznalé a sziikséges
informéaciéhoz a megfelel6 helyen és idében hozzaférhessen

Adatok besorolasa informaciobiztonsigi szempontok alapjan

Rendelkezésre allas
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3. Az informaci6 bizalmassaganak besorolasi kategériai
o Nyilvanos: Minden olyan személyes és kozérdekd adat, amelynek
nyilvanossagra keriilése az érintett személyek, illetve szervezetek
szamara erkolcsi, anyagi és jogi kovetkezményekkel nem jar.



o Bels6 informacié: Minden olyan adat, amely a Hivatalon beliil minden
alkalmazottnak és szerz6déses munkatarsnak korlatozas nélkiil
rendelkezésére 4ll, ugyanakkor szervezeten kivil nem Kkeril
kihirdetésre.

o Bizalmas: Olyan nem mindsitett adat, amelynek nyilvanossagra keriilése
az érintett személyek vagy szervezetek szamdra hatranyos erkélcsi, jogi
és anyagi kovetkezményeket von maga utan.

o Szigorian bizalmas: az informaciés oOnrendelkezési jogrél és az
informacidszabadsagrol sz616 2011. évi CXII. térvényben meghatarozott
adatok, kiilonos tekintettel a személyes és azon beliil a kiilonleges
adatokra.

4. Az informicié sértetlenségi igényének besorolasi kategoriai

o Alap: Mindazon adatok, amelyek véletlen vagy rosszindulati
modositasa, illetve torlése a Hivatal miikodési folyamatait lényegesen
nem befolyasolhatja, a Hivatal és barmely érintett személy vagy
szervezet szamara erkolcsi és jogi kovetkezményekkel nem jar.

o Fokozott: Mindazon adatok, amelyek véletlen vagy rosszindulatu
moédositasa, illetve torlése a Hivatal jo hirét veszélyeztetheti, vagy
miikodési folyamatait Iényegesen befolyasolhatja, ugyanakkor a Hivatal
jogszabalyokban el6irt kotelezettségeinek hataridében és Kkell6
mindségben torténd teljesitését kozvetleniil nem érintheti.

o Kiemelt: Mindazon adatok, amelyek véletlen vagy rosszindulatu
moédositasa, illetve torlése a Hivatal miikodési folyamatait és
jogszabalyokban eldirt hatiridében és Kkell6 minéségben torténd
teljesitését kozvetleniil, 1ényeges mértékben befolyasolhatja, vagy a
Hivatal szamaéra jogi és/vagy anyagi kovetkezményekkel jarhat.

5. Az adatok besorolasanak eljarasrendje

Minden adatot, amely a Hivatal szamitégépes rendszerében keriil tarolasra vagy
feldolgozasra, be kell vonni a besorolasi eljarasba.

A besorolasi eljaras végeredménye a Besorolasi iv (1. melléklet), amelynek célja
egyrészt, hogy olyan adatcsoportokat hatdrozzon meg, amelyekhez a Hivatal
informatikai rendszerében kezelt Osszes adat egyértelmiien hozzarendelhetd;
masrészt meghatarozza ezen adatcsoportok biztonsagi besorolasat. A Besorolasi v
az IVSZ mellékletét képezi, a kovetkezd tartalommal:

o Az adatcsoport megnevezése



Az adatcsoporthoz tartozé alkalmazas megnevezése
Az adatcsoport bizalmassagi besorolasa
Az adatcsoport sértetlenségi besorolasa

Az adatcsoport rendelkezésre allasi besorolasa

O O O O

Az adatgazda meghatarozasa

<

A Besorolasi

<

tartalmat a jegyz6 hagyja jéva és adja ki.

6. Az adatgazdaik szerepe és felelossége

A Hivatal informatikai rendszerének minden felhasznaléja koteles az altala tarolt,
kezelt vagy létrehozott adatot annak besorolasa szerint, az IVSZ-ben
meghatarozott médon kezelni és tarolni. Az egyes adatokra és adatbazisokra

vonatkozd elbirasok betartatasiért az Besorolasi ivben meghatarozott adatgazda
a felelds.

A Hivatal informatikai rendszerében tarolt és kezelt adatok adatgazdaja
alapesetben az a felhasznal6, aki azt a rendszerben rogzitette, illetve 1étrehozta. Az
alapesettdl kivételt képezd adatcsoportok adatgazdait a Besorolasi iv hatarozza
meg.

Amennyiben a rogzitendé vagy létrehozand6 elektronikus adat egyik
adatcsoportba sem sorolhaté be egyértelmlen, akkor az alapértelmezett
adatgazda koteles az adat besoroldsi eljarasat kérni az jegyzotol. A kérelmet
irdsban, az IVSZ mellékletét képezé Adatbesoroldsi kérelem (2. melléklet)
formanyomtatvanyon kell benyujtani a javasolt besoroldsok megjelolésével és
indoklasaval. A kérelem benyujtasat kovetden a jegyz6 dontéséig a kezdeményezd
sajat felelésségi és hatdskorén beliil érvényesiti és érvényesitteti a javasolt
besorolas szerinti adatkezelési és tarolasi eljarasrendeket.

A Besorolasi iv karbantartasa

A Besorolasi iv tartalmit az biztonsagi felelés az IVSZ rendszeres évi
feliilvizsgélata soran attekinti, és sziikség esetén - az érintett adatok tekintetében
— az Ujra besorolasi eljarast a jegyz6nél kezdeményezi. Az Gjra besorolasi eljarasba
a jegyz0 az érintett adatgazdakat bevonhatja.

A Besorolési ivben felsorolt egyes adatok tjbdli besorolasat a Hivatal barmely
dolgozdja, illetve a rendszerben tarolt adatok barmely adatgazdaja
kezdeményezheti. Az Wjra besorolds kezdeményezését irasban, részletes
indoklassal kell benyujtani a jegyzének. A kezdeményezés benyujtasat kovetden a
jegyz6 dontéséig a kezdeményezd sajat felel6sségi és hataskérén korén beliil
érvényesitheti vagy érvényesittetheti a javasolt besorolas szerinti adatkezelési és
tarolasi eljarasrendeket, amennyiben azok nem enyhébbek az érvényben levd
el6irasoknal.

A Besorolasi iv médositasait minden esetben a jegyz6 hagyja j6va és adja ki és a
moédositasrol az érintett adatgazdakat soron kiviil értesiti.



7. A besorolasi kategoriak leképezése

Az 4tlathat6sag és konnyebb kezelhet6ég érdekében a bizalmassag és sértetlenség
szempontjai szerint felllitott besorolasi kategéridkat az aldbbi szabalyok
alkalmazasaval kell csoportositani:

e Védelmet nem igényl6 adatnak mingsiil minden olyan adat, melynek
besorolasa alap és nyilvanos. (1. szint)

e Kiemelten védenddé adatnak mindgsiil minden olyan adat, melynek
besorolisa kiemelt vagy szigortian bizalmas. (3. szint)

e Minden mas esetben, az adatot a védend6 adatok csoportjaba kell
besorolni. (2. szint)

Az alabbi dbra mutatja a rendelkezésre allasi és bizalmassagi/sértetlenségi
szinteknek megfeleléen osztilyozott és csoportositott adatok lehetséges
elhelyezkedését. Az els6 szamjegy a rendelkezésre 4llas szerinti szintet, a masodik
szamjegy a bizalmassag vagy sértetlenség szerinti szintet jelenti.

Kritikus 31 32 33
Magas 21 22 23
Alacsony 11 12 13
Rendelkezésre 4llasi szin Védelmet Védendd | Kiemelte
nem igényl6 adat n
adat védendo
zalmassag/sértetle adat
nsé

Az adatok informatikai biztonsagi szempontbdl t6rténé rendelkezésre allasi és
bizalmassagi vagy sértetlenségi szintekbe sorolasa soran szamitasba kell venni,
hogy az adat érzékenysége és kritikusaga gyakran megsziinik egy bizonyos id6
utéan (példaul a Hivatali jelentések publikaldsa vagy amikor az informéacié védelmet
nem igénylé adattd valik), illetve a tilzott osztadlyozdsok sziikségtelen
tobbletkoltségeket okozhatnak.

Ha védendd, vagy kiemelten védendd informacidk eltlinnek, illetéktelen kezekbe
vagy nyilvanossagra keriilnek, vagy ennek gyanija felmertil, az észlel6 felhasznal6
koteles ezt az informatikusnak és a jegyz6nek jelezni.

8. Adatcsoportok jeldlése és kezelése

° A rendelkezésre illas szintek alapjan



Jelolés

rd

Alacsony rendelkezésre allasu
Magas rendelkezésre allasu

Kritikus rendelkezésre allasu

Tarolas

Alacsony besorolasi Kkategériaba tartozé adatcsoportokat nem kell
redundans médon tarolni.

Magas rendelkezésre allasi szinten miikddd rendszerek esetén az adatokat
fokozott biztonsagy, hibat(iré tarolasi méddal (pl.: RAID5) vagy tiikrézéssel
és napi mentéssel kell védeni. A mentet adatoknak teriiletileg elkiilonitetten
kell elhelyezkednie az éles rendszerektdl.

Kritikus rendelkezésre allas esetén az adatcsoporthoz tartozé informatikai
rendszert, vagy legfontosabb részeit megfelel6 masolattal (RAIDS5, tiikrézés,
virtualizaci6, stb.) kell biztositani, ami nem csak az adatok masolatat, hanem
az egyes rendszerelemek masolatat is (pl. virtualis gép masolat) jelenti. A
masolt rendszernek, a masolat adatokkal egyiitt teriiletileg elkiilonitetten
kell elhelyezkednie az éles rendszerektdl. A mentéseket legalabb napi
siirliséggel kell elvégezni, és lehetbleg két példanyban tarolni.

Adatatvitel

Alacsony rendelkezésre allasi szinten 1évé adatok tovabbitasanal nem kell
biztonsagi eldirasokat alkalmazni.

Magas rendelkezésre allasi szinten 1év6 adatok tovabbitdsa el6tt meg kell
gy6z6dni arrdl, hogy a tovabbitand6 adatbdl 1étezik-e legalabb egy példany
a forras helyen.

Kritikus adat tovabbitisa csak tgy lehetséges, ha az adat legalabb két
példanyban elérhet6, és ezek koziil az egyik a forrashelyen, a masik pedig, a
forras és cél allomastol kiilonb6z6, harmadik helyen

Eltavolitas

Alacsony rendelkezésre allsi szinten 1évé adatok eltavolitasa az adatgazda
engedélyével lehetséges.

Magas és kritikus rendelkezésre allasi szinten 1év4 adatok eltdvolitasa a
jegyz6 és az adatgazda engedélyével lehetséges.

A Bizalmatlansigi vagy sértetlenségi szintek alapjan

Az itt felsorolt adattipusokat a megfeleld biztonsagi osztalyba sorolva a fenti
utasitasokkal 6sszhangban 1évé fizikai és logikai védelemmel kell ellatni az
informatikai rendszerekben.

Jelolés



o Védelmet nem igényld adatok: Nincs adatbiztonsagra vonatkozé
kévetelmény.

e Védendd adatok:

o Olyan specidlis egyedi programok (alkalmazasok) esetén, melyek
védends adatokat kezelnek, a ,védend4“ megjelolést az adatok
feldolgozéja/szemlélSje szamara egyértelmilien felismerhetévé kell
tenni.

o A fizikai adathordozoékat ,védend8” megjegyzéssel kell jelélni.
e Kiemelten védendé:

o Olyan specidlis, egyedi alkalmazasok, vagy programok esetén,
melyek szigordan bizalmas adatokat kezelnek, a ,SZIGORUAN
BIZALMAS" megjelolést az adatok feldolgozdja/szemlélje
szaméra egyértelmiien felismerhet6vé kell tenni.

o A fizikai adathordozékat ,KIEMELTEN VEDEND(O”
megjegyzéssel kell jel6lni.

Tarolas

e Védelmet nem igénylé adatok: Nincs semminemii adatbiztonsagra
vonatkoz kovetelmény.
e Védend6 adatok:

o Védendé adatokat olyan szerveren kell elhelyezni, ahol
érvényesithetek a bizalmassag/sértetlenség eléirasai.

o Ha a mentés mobil adathordozén sziikséges, uigy egy biztos, kodolt
mentést kell végrehajtani.

o Kiemelten védend6: Az adatokat csak egy behatarolt és engedélyezett
felhasznaléi kor részére hozzaférhetdvé tenni.

Adatatvitel

Ezen szabdlyok az adatok - az adatokat fizikailag tarolé adathordozék utjan
torténé - szétosztasara, vagy elektronikai uton torténé adatatvitelére
alkalmazandok.

e Védelmet nem igényl6 adatok: Nincs semmiféle biztonsagi megkotés az
adatok szallitdsira vonatkozoéan.

¢ Védendd adatok:
o A Hivatal bels6 hal6zatan torténé adattovabbitas esetén biztonsagos

SSL kédolas ajanlott
o Az Interneten keresztiili adatatvitel esetén biztonsagos SSL kédolas

sziikséges.

e Kiemelten védends: Adatok elektronikus atvitele soran biztonsagos SSL
kédolas sziikséges.

Adatmegosztas



e Védelmet nem igényl6 adatok minden munkatars szamara korlatozas nélkiil
elérhet6k.
e Védends adatok:

o Megosztas csak az adatgazdak hozzéjarulasaval lehetséges.

o Kiils6 cégek, partnerek részére torténd atadast az adatgazda és az
atvevé alairasaval hitelesitett titoktartasi nyilatkozat kiséretében
lehet megtenni.

e Kiemelten védendo6:
o A megosztas csak egy név szerint meghatarozott személyi korben
engedélyezett.

o Elektronikus formatumban 1évé dokumentumokat el kell latni a
szerzdre utald informécidval.

Eltavolitas
e Védelmet nem igényl6 adatok esetében a kérdéses adat bejegyzésének

torlése sziikséges.
e Védendd/ kiemelten védendd adatok:

o Az adathordozét (pl. lemezeket) fizikailag torolni kell 1j
adatokkal torténd feluliras révén.

o Ahib4s magnes/optikai adathordozékat meg kell semmisiteni, és
nem szabad a gyarténal visszacserélni.

Az adathordozdk selejtezésérél és a tartalmazott adatok megsemmisitésérdl az
fejezete rendelkezik.

Naplézas

e Védelmet nem igényl8 adatok esetében naplézas nem sziikséges.

e Védend6 adatok: Naploézast csak a legutolsé adatmédositasra
vonatkozédan kell a rendszernek elvégeznie.

e Kiemelten védendé adatok: A kiemelten védend6 adatokat tartalmazo
informatikai rendszerek esetén, a napl6z6 rendszert ugy kell kialakitani,
hogy lehet&ség legyen teljes tranzakci6- és torténeti naplézasra (history)
valamint az alkalmazasgazdai tevékenység napl6zasara.

Jelen szabalyzat 2020. majus 1. napjan lép hatalyba.
Gavavencsell§, 2020. aprilis. 27. VA (b
Bakos T(’)t'ﬁ\.“lldiké
: Il\
jegyz6 '\



Az informécio védelmi szabalyzatban foglaltakat megismertem. Tudomasul veszem, hogy az abban
foglaltakat a munkavégzésem sordn koteles vagyok betartani.

Név Beosztas Kelt Aldiras







